UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

XA QUANG SON DPoc lap - Tu do - Hanh phuc
S6: 253 /Qb-UBND Quang Son, ngay 30 thang 8 ndm 2025
QUYET PINH

Ban hanh Quy ché baoe dam an toan thong tin, an ninh mang
hé thong mang néi by cia UBND xa Quang Son

CHU TICH UY BAN NHAN DAN XA QUANG SON

Can cir Ludt Té chirc chinh quyén dia phwong ngdy 16/6/2025;
Can cir Lugt Cong nghé théng tin ngay 29/6/2006;

Can cir Ludt An toan théng tin mgng ngay 19/11/2015;

Can cur Lugt An ninh mgng ngay 12/6/2018;

Can cir cac Ngh; dinh cia Chinh phai: sé 64/2007/NP-CP ngay 10/4/2007
vé g dung cng nghé thdng tin trong hoat déng ciia co quan nha nuéc; sé
85/2016/ND-CP ngay 01/7/2016 vé bao dam an toan hé thong thong tin theo cdp dd;
6 147/2024/NP-CP ngay 09/11/2024 vé qudn 1y, cung cap, svr dung dich vy internet
va thong tin trén mang;

Can cir c&c Quyét dinh cua Thi twéng Chinh phu: sé 05/2017/0D-TTg
ngay 16/3/2017 ban hanh quy dinh vé hé théng phirong dn 1ng cizu khan cdp bao
dam an toan théng tin mang quéc gia; s6 8/2023/0b-TTg ngay 05/4/2023 vé
Mang truyén sé liéu chuy@n dung phuc vu cdc co quan Pdng, Nha niedc;

Can cit cac Théng tw cua Bé Thong tin va Truyén théng: sé 20/2017/TT-
BTTTT ngay 12/9/2017 quy dinh vé diéu phoi, iing ciru S ¢6 an toan thong tin
mang trén toan quac; sé 12/2019/TT-BTTTT ngay 05/11/2019 quy dinh vé sira
doi, bé sung mét sé diéu ciia Thong tw s6 27/2017/ TT-BTTTT ngay 20/10/2017
cua Bé truéng Bo Thong tin va Truyén thong quy dinh vé quan Iy, van hanh, két
noi, sir dung va bdo dam an toan thoéng tin trén mang truyén sé liéu chuyén dung
Ciia cdc co quan Pdng, Nha nuéc; so 19/2023/TT-BTTTT ngay 25/12/2023 quy
dinh chi tiét va huéng ddan mét sé diéu cua Quyét dinh sé 8/2023/0D-TTg ngay
05 thang 4 nam 2023 cua Thi twéng Chinh phai vé Mang truyén sé liéu chuyén
dung phuc vu cdc co quan Dang, Nha nuoc;

Can cir c&c Quyét dinh cia UBND tinh Thai Nguyén: s 10/2020/0P-
UBND ngay 08/5/2020 vé viéc ban hanh Ngi quy bdo dam an toan théng tin mang
trong hoat dong wng dung céng ngh¢ thdng tin cia co quan nha nuoc trén dia
ban tinh Thai Nguyén; sé 73/2024/0P-UBND ngay 31/12/2024 vé sita doi, bo
sung mét sé diéu cuia Quy ché bdo dam an toan théng tin mang trong hoat déng
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ung dung cbng nghé thdng tin cua co quan nha nuwdc trén dia ban tinh Thai
Nguyén, ban hanh kém theo Quyér dinh sé 10/2020/0P-UBND ngay 08/5/2020
cua UBND tinh Thai Nguyén;

Theo dé nghi ciia phong Vin héa - Xa héi tai To trinh s6 22/TTr-VHXH
ngay 29/8/2025 Ban hanh Quy ché bdo dam an toan théng tin, an ninh mang hé
théng mang néi bé ciia UBND xd Quang Son.

QUYET PINH

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché bao dam an toan thong
tin, an ninh mang hé théng mang noi bo cua UBND x3 Quang Son.

Picu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky ban hanh.

Pi¢u 3. Chanh Vin phong HDND va UBND x3; Trudng phong Vin ho4 -
X4 hoi va Thi truong cac don vi lién quan can cir Quyét dinh thi hanh./. Y

Noi nhan:

- Nhu Diéu 3;

- Cong an tinh;

- Thuong truc Pang uy X§;

- Thuong truc HDND X&;

- Chu tich va cdc PCT UBND x4;

- C4c phong, ban, nganh, doan thé cua x&;
- Céc co quan, don vi thudc x&; - -
- Luu: VT, VHXH. U Tran Manh Tuin

CHU TICH




DAN CONG HOA XA HOI CHU NGHIA VIET NAM
ON DPoc lap - Tu do - Hanh phuc

N QUY CHE

[Ad4 an toan thong tin, an ninh mang hé théng mang ndi bd

Y cua UBND xa Quang Son

( Ban hanh kém Quyét dinh sé 253 /OP-UBND ngay 30 /8/2025 cua
UBND xd Quang Son)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi tweng ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh cac chinh sach quan 1y va céc bién phap nham bao
dam an toan thong tin cho H§ thong mang ndi b va cac h¢ thong thong tin cua
UBND x3a Quang Son, bao gom:

- Pham vi quan Iy vé vat ly va logic cua to chuc;

- Céc ung dung, dich vu hé théng cung cap;

- Ngudn nhan luc bao d¢am an toan thdng tin.

2. Béi twong ap dung

- Can b, cong chuc, vién chire va nguoi lao dong thuoc UBND xa Quang Son;

- Co quan, td chuc, c& nhan c6 két ndi, sir dung Hé thong mang noi bo tai
UBND x3a Quang Son;

- Co quan, t6 chuc, c& nhan cung cap dich vu quan Iy, van hanh, duy tri,
phat trién va bao dam an toan thong tin mang phuc vu hoat dong cua Hé thong
mang noi bo.

Piéu 2. Giai thich tir ngir

Trong quy ché ndy, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. An toan thong tin mang: la su bao vé thong tin, Hé théng mang noi bo
trén mang tranh bi truy nhap, st dung, tiét 10, gian doan, stra ddi hodc pha hoai trai
phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung ciia thong tin.

2. Mang: |a moi trudng trong d6 théng tin duoc cung cap, truyén dua, thu
thap, xir 1y, luu trit va trao d6i thong qua mang vién thong va mang may tinh.

3. Hé thong mang ndi bo: 14 tap hop phan cimg, phan mém va co sé dit lidu
duoc thiét 1ap phuc vu muc dich tao lap, cung cép, truyén dua, thu thap, xu ly, luu
trit va trao doi thong tin trén mang.

4. Chu quan H¢ théng mang ndi bod: 1a co quan, t6 chirc, c4 nhan c6 thim
quyén quan ly truc tiép dbi voi He théng mang ndi bo.

5. Bo phan chuyén trach: bao gdbm cong chirc phong Vin hoa — Xa hoi duogc
giao phu trach mang chuyén doi sb, cong nghé thong tin, an toan thong tin;
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cong chire Vian phong HDND&UBND duoc giao quan 1y ha ting cong nghé
thong tin, van thu - luu trir dién tir va cac cong chire khac cé lién quan.

6. Su cb an toan thong tin mang: la viéc thong tin, Hé théng mang noi bd
bi gdy nguy hai, anh hudng tdi tinh nguyén ven, tinh bdo mat hoac tinh kha dung.

7. Rui ro an toan thong tin mang: la nhiing nhan t6 chil quan hodc khach
quan c6 kha nang anh hudng tdi1 trang thai an toan thong tin mang.

8. Panh gia rf}i ro an tgéln thong t’in mang: la viéc phé:[ hi¢n, phan tich,
udc luong muce do ton hai, moéi de doa doi vaoi thong tin, HE thong mang ndi bo.

9. 7Quén Iy rui ro an toan thong tin mang: la viéc dwa ra cac bién phap nham
gidm thi€u rdi ro an toan thong tin mang.

Piéu 3. Muc tiéu, nguyén tic bao dam an toan thong tin

1. Muc ti€u bao ddm an toan thong tin

, Béo v¢ thong tin, Hé thong mang noi bo trén mang tranh bi truy nhap, st dung,
tiet 19, gian doan, stra d61 hodc pha hoai, trai phép nham bao dam tinh nguyén ven,
tinh bao mat va tinh kha dung cua H¢ thong mang noi bo.

2. Nguyén tic bao dam an toan thong tin

a) To chirc, ca nhan thue doi twong &p dung Quy ché nay c6 trach nhigm
bao dam an toan thong tin va Hé thong mang noi bo trong pham vi xu ly céng
Vitf:C cua minh theo quy dinh cua phéprluét, huéng dan cua co quan, don vi ¢6
tham quyén va cac quy dinh tai Quy ché nay.

b) Bao dam an toan thong tin 1a yéu cau bat budc, phai dugc thuc hién
thuong xuyén, lién tuc trong qua trinh:

- Thu thap, tao lap, xt ly, truyén tai, luu trir va s dung thdng tin, di liéu.

- Thiét ké, thiét 1ap va van hanh, nang cap, huy bé hé thdng thong tin.

7 c) V(éc bao dam an toan Hé théng‘mang noi bo duoc thuc hién mot cach
tong the, dong bo, tap trung trong viéc dau tu cac giai phap bao vé, ¢ sy dung
chung, chia sé tai nguyén d¢ t6i wu hiéu nang, tranh dau tu thura, trung lap.

Pi¢u 4. Nhirng hanh vi nghiém cam

Céc hanh vi bi nghiém cam quy dinh tai Bicu 7 Luat An toan thong tin
mang va bic¢u 8 Luat An ninh mang.

Piéu 5. Phéi hop véi nhirng co quan/té chirc ¢d tham quyén

1. Pau mai lién h¢, phoi hop vai cée co quan, t6 chirc ¢6 tham quyen quan
ly vé an toan thong tin:

- UBND xa Quang Son giao cong chuc chuyén trach chuyén doi so, an toan
théng tin mang, an ninh mang la dau mai lién h¢, phoi hop cac co quan, to chuc
c6 tham quyen quan ly vé an toan thong tin phuc vu viéc bao dam an toan, an ninh
mang cho Hé thong mang nai bo.

- Qﬁng chuc dugc giao nh,iém vu ¢0 trach nhiém tham gia day du cac hoat
dong phoi hop, dao tao, tap huan, cac chuong trinh cong tac bao dam an toan
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théng tin khi c6 yéu cau cua té chirc ¢6 tham quyén.
2. Baumi lién hg, phoi hop véi cac co quan, to chic trong cong tac hd tro
dieu phoi xur ly su ¢6 an toan théng tin:

a) Cong an xa Quang Son

- Nguoi lién hé/bd phan: T6 An ninh

- S6 dién thoai: 0976. 506.328

b) Cong an tinh Thai Nguyén

- Ngudi lién hé/bd phan: Phong An ninh mang va phong, chéng toi pham
st dung cong nghé cao (PAQ5)

- S6 dién thoai: 0692.669.656

¢) Bo Cong an/Trung tdm Ung ciu khan cap khong gian mang Viét Nam

- Nguoi lién hé/bo phan: Ban Giam sét va tng cau Sy ¢6

- Sb dién thoai: 0593.505.999  Email: report@vncert.vn

- Béo cdo su 6 qua nén tang dieu phoi, xu Iy su ¢6 an toan thdng tin mang
quoc gia: soar.soc.gov.vn

- B4o c4o su c6 qua website caa Trung tdm tng ciu khan cap khéng gian
mang Viét Nam: vncert.vn

Piéu 6. Bao dam nguon nhan lwc

1. Trong qué trinh lam viéc

a) Trach nhiém bao dam an toan thong tin cho nguoi st dung, can bd quan
ly va van hanh hé thong:

- V61 nguoi st dung:

+ Nguoi st dung ¢6 trach nhiém dam bao ATTT dbi véi ting vi tri cong viéc.

+ Phai dugc thuong xuyén t6 chtrc quan triét cac quy dinh vé ATTT, nham
nang cao nhan thac vé trach nhiém dam bao ATTT.

+ Phai c0 trach nhiém tu q,uén Iy bao quan thiét bi ma minh duoc giao su
dung; khéng tu y thay doi, thao lap thiét bi.

- Vi cong chire quan ly va van hanh hé thng:

~ +Cong chirc quan Iy va van hanh hé thong phai thiét 1ap phuong phap han
ché truy cap mang khong day, giam sat va diéu khién truy cap khong day, to chuc s
dung ching thuc va ma hoa dé bao vé truy cap khong day tai Hé thong mang ndi bo.
~ +Cong chuc quan Iy va van hanh h¢ thong phai to chuc quan 1 dinh danh
doi vai tat ca nguoi dung tham gia stir dung Hé thong mang néi bo.

b) Binh ky hang ndm 6 chirc hogc tham gia pho bien, tuyén truyen nang
cao nhan thuc vé an toan thong tin cho ngudi st dung do don vi chitc nang to
chuc.

2. Cham dut thay d6i cong viéc

a) Can bo, cdng chuc, vién chizc chdm dut hodc thay d6i cong viéc phai thu
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héi,téi khoan truy Cép, thong tin‘du’(y(‘: luu trén cac phuong tiép luu trir, c&c trang
thiét b1 may maoc, phan cirng, phan mém va céac tai san khac (néu c6) thuoc so hiru
cua to chtec.

b) Céan blé, cg“)ng chtrc, vién chirc nghi viéc phai c6 cam két giir bi mat thong
tin lién quan dén t6 churc sau khi nghi viéc.

c) Bo phan chuyén trach thuc hién vo higu héa tat ca céc quyen ra, vao, truy
cap tai nguyén, quan tri hé thong sau khi can bo, cong chic, vién chirc thoi viéc.
Chwong 11
BAO PAM AN TOAN THONG TIN TRONG QUAN LY THIET KE,
XAY DUNG HE THONG

Piéu 7. Thiét ké an toan Hé théng mang ndi b

1. B4 phan chuyén tréch xay dung tai liéu md ta quy mo, pham vi va ddi
tuong sf\r dung, khgi théc, quan ly vaq hanh hé thong mang noi bo va thuyét minh
trong HoO so dé xuat cap d6 cua hé thong.

2. BG phan chuyén tréch xay dung tai ligu mo ta thiét ke va céc thanh phan
cua hé thong mang noi bo thuyét minh trong Ho so dé xuat cap do caa hé thong.

3. Bo phan ch,uyén trach xéy dung tai liu mﬁr ta phuong an péo dé}m an
tqén thong tin thep cap do cua hé¢ thong thdng tin thuyet minh trong Ho so dé xuat
cap do cuaa hé thong.

4. Bo phan chuyén trach xay dung tai liéu mﬁrté phuong an }ua chon giai
phép cﬁpg nghérbéo dam an toz‘;m théng tin cua hé thong duogc thuyét minh trong
Ho so dé xuat cap do cua hé thong.

5. Bo phan chuyén trach khi co thay d6i thiét ké, danh gi4 lai tinh phu hop
cua phuong an thict ke doi vai cac yéu cau an toan dat ra doi vaéi hé thong, bao
cao Lanh dao quyét dinh trudc khi thuc hién thay doi.

Piéu 8. Phat trién phan mém thué khoan

1. Yéu cau c6 bién ban, hop dong va cac cam két doi voi bén thué khoén
cac ndi dung lién quan dén viéc phat trien phan mém thué khoan.

2. Yéu cau cac nha phat trién cung cdp ma ngudn phan mém:

- C4c nha phat trién cung cip ma ngudn phan mém cho bo phan chuyén trach.

- B phan chuyén trach c6 trach nhiém quan 1y va luu trit m& nguon an toan.

Pi¢u 9. Thir nghiém va nghiém thu hé théng

1. Bén trién khai xay dung ké hoach, noi dung thir nghiém hé thong trudc
khi thuc hién thi nghiém va nghiém thu hé thong.

2. Pon vij van hanh thyuc hién kiém thtr hé théng trude khi dua vao van hanh,
khai thac theo phuong 4n thiét ké duoc phé duyét trong Ho so dé xuét cap do.

3. Bo phan chuyén trach va bén trién khai hé théng xay dung ké hoach, quy
trinh thar nghiém va nghiém thu hé thong, trinh Lanh dao don vi phé duyét trudc
khi dua hé thdng vao van hanh, khai thac.
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4. Bo phan chuyén trach phéi hop vai bén trién khai hé théng thuc hién
thir nghiém va nghiém thu hé théng, trude khi dua vao van hanh, khai théc.
Chuwong 111
BAO PAM AN TOAN THONG TIN
TRONG QUAN LY VAN HANH HE THONG

Piéu 10. Quan ly an toan mang

1. Hé théng mang phai duoc thiét ké théng nhat, duoc quan 1y dinh danh,
X4c thuc d6i voi tat ca ngudi sir dung nham muc dich quan Iy va bao dam an toan
va bao mat.

2. Hé théng mang noi bo (LAN) phai duoc bao vé bang tuong lira (c6 thé
tich hop tuong lira trén modem hoac router) va phan chia hé thong mang thanh
cac vung mang quan ly theo chinh sach an toan thdng tin riéng.

3. Mang khéng day (WIFI), can thiét 1ap cac thong so an toan va dinh ky it
nhat 3 thang thay d6i mat khau truy cap nham ting cudng cong tac bao mat. Hé
théng mang khong day phai duoc bao vé bai mat khau an toan.

4. Phai kiém tra hoat dong tong thé caa hé thdng sau khi thay d6i cau hinh
hoac nang cap hé thng.

5. Cap nhat, sao luu dy phong va khoi phuc sau khi xay ra su co:

a) Dinh ky hang thang hoac khi c6 thay d6i, bo phan chuyén trach thyc hién
sao luu, du phong hé thong trén hé thong doc lap nhu USB, DVD hoic SAN.

b) Céc dit liéu sau yéu cau sao luu, du phong: tap tin cau hinh hé thong,
anh hé diéu hanh may chu, co sé dir liéu; di liéu, thong tin nghiép vu.

6. Truy cap va quan ly ciu hinh hé thng:

a) Cau hinh hé théng tir xa phai str dung céc giao thuac bao mat c6 ma hoa
thong tin nhu SSL, TSL, SSH, VPN.

b) Khi cdu hinh hé thdng tir bén ngoai phai thong qua két ndi VPN.

c) Toan bo cau hinh hé théng phai dugc luu trén thiét bi hodc hé thong luu
trir doc lap.

Piéu 11. Quan ly an toan may chii va &ng dung

Quy dinh vé quan Iy an toan may chua va ang dung:

1. Quy dinh véi may chua

- Hoat dong cua may chu phai dugc giam sat thuong xuyén, lién tuc, bao
dam tinh kha dung cta tng dung.

- Anh hg dieu hanh phai dugc sao luu dy phong trén hé thong luu trir doc
lap dinh ky 01 thang/lan.

- May chu phai duoc nang cap, xu Iy diém yéu an toan thong tin trén may
chu trude khi dua vao str dung.
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- Viéc két ndi, g& bo may chi khoi hé thdng phai duoc su cho phép cua Thu
trrong don vi va x0a sach dir liéu.

- CO tai liéu liet ke, cai dit véi nhitng phan mém hé thdng cai trong may chu.

2. Quy dinh véi trng dung

- Hoat @ong cua trng dung phai dugc giam sat thuong xuyén, lién tuc, bao
dam tinh kha dung cua ung dung.

- Ung dung phai duoc thiét 1ap chinh sach xéc thuc; kiém soat truy cap; c6
phuong én bao mat théng tin lién lac va bién phap bao dam an toan rng dung va
ma nguon.

-Ung durJg phai du’gc dinh ky kiém tra danh gia an toan thong tin 2 nam/1an
hoac khi thay doi, nang cap mo rong.

3. Truy cap mang cua may chu

- Két ndi, truy cap may chu phai duoc kiém soat boi tuong lia hé théng.

- Chi mé cong quan tri h¢ thong tir ving mang LAN hoc viing mang quan
tri (néu co).

- Truy cap quan tri may chu tir bén ngoai mang phai qua kénh két ndi VPN.

4. Truy cap va quan tri may chu va tng dung

- binh ky 03 the‘ing thay d6i cac tai khoan, mat khau mic dinh ngay khi dua
hé diéu hanh, phan mém vao st dung.

- Chi cap quyén quan ly may chi va (g dung cho can bo quan tri theo chuc
nang nhiém vu duoc giao.

- Truy cap quan tri may cha va ang dung phai qua giao thirc ma hoa nhu
SSL, TLS, SSH va VPN.

- Truy cap quan tri may chua va tng dung tir bén ngoai mang phai qua kénh
ket noi VPN.

5. Quy dinh vé cap nhat, sao luu du phong va khéi phuc sau khi xay ra sy cd

- pjnh ky hang thang hoac khi nang Caflp ung dung ph’éi sao Iuu, du phong
ma nguon tng dung va co s¢ dir liéu trén thict bi hoac hé thong doc lap.

- Dit liéu luu trix phai duoc ma hoa cling ma kiém tra tinh nguyén ven.

- Dt lig¢u luu trir phai duoc quan ly theo phién ban va c6 quan ly truy cap.

Picu 12. Quan ly an toan dir liéu

1. Quy dinh du phong va khoi phuc dit liéu

- binh ky hélr]g tuan phai 830 luu, du phong co so dir liéu va dir liéu nghiép
vu (néu cd) trén thiét bi hoac hé thong doc lap.

- Dix liéu luu trir phai dugc ma hda cling ma kiém tra tinh nguyén ven.

- Dir liéu luu trir phai duoc quan ly theo phién ban va co quan ly truy cap.

2. binh ky hang théang hodc khi c6 thay doi cau hinh trén hé thong thyc
hién quy trinh sao luu du phong: tap tin cau hinh hé thong, ban du phong hé dicu
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hanh may chu, co s¢ dir liéu; dir liéu, thong tin nghiép vu.

3. Ban sao luu dugc luu trit trén thiét bi hodc hé théng doc 1ap.

Piéu 13. Quan ly sw ¢ an toan théng tin

1. Thuc hién c6 I1ap hé thdng, ngat két ndi vai céc hé théng lién quan khac.

2. Khi ¢6 su ¢d an toan thﬁng tin xay ra, bo phan chuyén trach phai sao luu,
du phong toan bo hién trang hé thong trudc khi xir ly su co.

3. Lién hé véi dau méi ung ctiu sy ¢b theo thong tin dua ra dudi day:

a) Cong an xa Quang Son

- Nguoi lién hé/bo phan: T6 An ninh

- S6 dién thoai: 0976.506.328

b) Cong an tinh Thai Nguyén

- Ngudi lién hé/bd phan: Phong An ninh mang va phong, chéng toi pham
st dung cong nghé cao (PA05)

- S6 dién thoai: 0692669656

c) Bo Cong an/Trung tam Ung cau khan cap khdng gian mang Viét Nam

- Nguoi lién hé/bo phan: Ban Giam sat va tng cau su ¢d

- S6 dién thoai: 0593505999

- Email: report@vncert.vn

- Béo cdo su 6 qua nén tang dieu phoi, xu Iy su ¢6 an toan thdng tin mang
quoc gia: soar.soc.gov.vn

- B&o c&o su cb qua website cua Trung tdm tng ctu khan cap khong gian
mang Viét Nam: vncert.vn

Piéu 14. Quan Iy an toan ngudi Sir dung diu cudi

1. Khi ket noi thiét bi luu tri¥ ngoai nhu 6 cimg di dong, c4c loai the nho,
thict bi luu trir USB... phai quét virus trude khi doc hoac sao chép dir liéu.

2. Khoéng str dung céc, may tinh thugc sé hitu c& nhan (may xach tay cua ca
nhan, PDA) hoac nhiing thict bi luu trir di dong ca nhan vao mang quan tri hoac
nghi@p vu. Han ché t6i da viéc stir dung cac thiét bi luu trir ngoai dé sao chép, di
chuyen dir ligu.

3. Thiét 1ap mang cong cong cho cac méy tinh thuoc s¢ hiru ca nhan (may
xach tay cua ca nhan, PDA) hodc nhing thiet bi Iuu trir di dong ca nhan va co
quan ly truy cap vung mang nay vai cac vung mang khac trong hé thong.

4. May tinh ngugi sir dung phai duoc thiét 1ap ché do cap nhat ban va tu
dong va phan mém phong chong ma dac.

Piéu 15. Quan Iy rai ro an toan thdng tin mang

Pon vi van hanh xy dung va ban hanh H6 so Quan 1Y rui ro an toan thong
tin bao gom cac ndi dung sau:

1. Danh muc tai san thong tin, dir liéu c6 trong hé thng.
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2. Panh gia cac riii ro an toan thong tin ddi vai mdi loai tai san.

3. C6 phuong an du phong va khdi phuc sau sy cé doi vai thong tin, dit liéu
va tng dung.

Piéu 16. Két thic van hanh, khai thac, thanh ly, hiy bé

Quy dinh, quy trinh vé Két thiic van hanh, khai thac, thanh 1y, hiy bo bao
gé)m cac ndi dung sau:

1. Quy dinh hay bo cac thong tin/dix liéu bao mat khi stra chita, khac phuc
cac sy ¢b cua may tinh dung soan thao vin ban mat, cac phong, don vi phai bao
céo cho ngudi c6 thim quyén. Khong duoc cho phép cac té chire, ca nhan khong
c6 trach nhiém tryc tiép sira chira, xi ly, khéc phuc su cd.

2. Quy dinh vé xu Iy va hay bo phuong tién huu trit dién ti

- Thiét bi CNTT c6 chtra dix liéu (may tinh, thiét bi luu tri, ...) khi bi hong
phai duoc can bo chuyén trach vé cong nghé thong tin kiém tra, sta chira, khac
phuc. Phai c6 bién phap kiém tra, giam sat dam bao khong dé lot 16 thong tin hay
lay nhiém ma doc ddi véi may tinh mang ra bén ngoai sira chita, bao hanh.

- Trudce khi tién hanh thanh Iy/loai bo thiét bi cdng nghé thong tin cii, phai
ap dung cac bién phap k¥ thuat xéa bo hoan toan dir liéu nguoi dung da tao ra,
dam bao khong thé phuc hoi.

3. Quy dinh vé xir Iy thong tin trén cac phuong tién va thiét bj CNTT

- Trang thiét bi cdng nghé thdng tin c6 luu trix dir liéu nhay cam khi thay
d6i muc dich str dung hoic thanh 1y, don vi phai thuc hién céc bién phap x06a, tiéu
hay dit liéu d6 dam bao khéng cé kha niang phuc héi. Truong hop khong thé tiéu
hty dugc dit liéu, don vi phai thuc hién tiéu huy cau phan luu trir dit liéu trén
trang thiét bi cdng nghé thong tin do.

- Trang thiét bi cong nghé théng tin ¢ bd phan luu trit dit liéu hoic thiét bi
luu trit dit liéu khi mang di bao hanh, bao dudng, stra chira bén ngoai hoac ngung
st dung phai thdo b phan luu trir khoi thiét bi hoic xda thdng tin, dit liéu luu trix
trén thiét bi (trir truong hop dé khoi phuc di lidu).

Picu 17. Bio vé bi mat nha nwéc trong hoat dong wng dung cong nghé
thong tin

1. Quy dinh vé soan thao, in 4n, phéat hanh va sao chup tai liéu mat

- Khong dugc soan thao, luu giit, chuyén giao, dang tai, phét tan thong tin,
tai liéu c6 chaa noi dung bi mat nha nudc trén may tinh hoic thiét bj khac da két
ndi hoic dang két ndi véi mang Internet, mang may tinh, mang vién théng, trir
truong hop luu gitt bi mat nha nudc theo quy dinh caa phap luat vé co yéu.

- Khong duoc in, sao chyp tai liéu bi mat nha nuéc trén cac thiét bi két ndi
mang internet.

- Phai b tri it nhat 01 may vi tinh doc lap riéng, khéng két ndi mang noi
bo va mang Internet dung dé quan ly, soan thao, luu trit cac tai liéu mat cua nha
nudc theo quy dinh.
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2. Khi stra chira, khic phuc céc su ¢d cua may tinh ding soan thao van ban
mat, cac phong, don vi phai bao cdo cho ngudi c6 tham quyén. Khong dugc cho
phép cac t6 chirc, ca nhan khdng cd trach nhiém truc tiép sua chita, xu 1y, khic
phuc su ¢d.

3. Trudc khi thanh 1y cac may tinh trong cac co quan nha nudc phai dung
cac bién phap ky thuat xéa bo vinh vién dit liéu trong 6 cirng may tinh.

Chwong IV
PIEU KHOAN THI HANH

Piéu 18. Xay dwng va cong bd

Quy ché nay duoc phong Vian hoa - Xa hoi x4 xay dung, trinh Chu tich
UBND xa trudc khi ban hanh.

Picu 19. Khen thwéng va xir Iy vi pham

1. Xem xét, khen thuéng cho céc c& nhan, phong ban ¢ nhiéu thanh tich
trong cong tac bao dam an toan thong tin mang trong quan ly, van hanh, khai thac
Hé théng mang noi bo caa don vi.

2. T chirc, ca nhan c6 hanh vi vi pham quy ché nay thi tiy theo tinh chat,
muc d6 vi pham ma bi xur 1y theo quy dinh hién hanh.

Piéu 20. Ra soat, cap nhat, bo sung Quy ché

1. Binh ky 03 nam hodc khi c6 thay doi Quy ché bao ¢dam an toan théng tin
kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat, bo sung.

2. C6 ho so luu lai thdng tin phan hoi caa doi tuong ap dung chinh séach
trong qua trinh trién khai, &p dung chinh sach an toan théng tin./.
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